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POTENCJALNE KORZYSCI I ZAGROZENIA
ZWIAZANE Z CHMURA OBLICZENIOWA

Streszczenie

Chmura obliczeniowa stanowi nowy model gromadzenia i przetwarzania danych,
ktory wiele organizacji chce wykorzystat w celu uzyskania wyzszej konkurencyjnosci.
Ponadto, pojecie chmury obliczeniowej niejednokrotnie wykorzystywane jest jako chwy-
tliwe hasto marketingowe, bedace miarg postgpu i nowoczesnosci. Samo rozwigzanie nie
jest jednak rewolucyjne, lecz stanowi raczej ewolucj¢ systemow opartych na klastrach,
a p6zniej gridach. Podobnie jak wszystkie nowe technologie, chmura obliczeniowa przyno-
si pewne korzysci zwigzane ze skalowalnoscia, elastycznoscig i oszczgdnosciami, ktore sg
mocno akcentowane przez dostawcow tego typu ustug. Niestety, niesie ze sobg rowniez roz-
ne rodzaje ryzyka zwigzane przede wszystkim z odpowiednim poziomem bezpieczenstwa
oraz brakiem stosownych uregulowan prawnych. W artykule przedstawione sg rézne mode-
le chmur obliczeniowych oraz potencjalne zyski i zagrozenia zwigzane z ich uzytkowaniem.

Stowa kluczowe: chmura obliczeniowa, wirtualizacja, korzysci, ryzyka, bezpieczenstwo

Wprowadzenie

Informatyzacja organizacji oraz wykorzystanie potencjatu z niej ptynacego
od wielu lat odgrywa znaczacg role w dziatalnosci konkurencyjnej. Ciggle zwiek-
szajace si¢ ilosci danych, a wraz z nimi lawinowo wzrastajace zapotrzebowanie
na moc obliczeniowg, wymuszajg nieustanng koniecznos$¢ adaptacji infrastruktu-
ry informatycznej i rozbudowy bazy sprzetowej oraz poszukiwania nowych roz-
wigzan. W tym aspekcie mechanizmy chmur obliczeniowych zapewniaja nieosia-
galng tradycyjnymi metodami skalowalno$¢ rozwigzan IT.

Rozwo6j chmur obliczeniowych zwigzany jest rowniez z proba przeciwdzia-
ania piractwu zwigzanemu z platnym oprogramowaniem. Zmiana modelu bizne-
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sowego w tym zakresie zmierza do stworzenia nowej jakoSci oprogramowania.
Nowy model odchodzi od sprzedazy oprogramowania, idac tym w kierunku udo-
stepnia mozliwosci jego uzycia w ramach oferowanej ustugi w chmurze oblicze-
niowej (Licznerski, 2011).

1. Chmury obliczeniowe

Pojecie chmury obliczeniowej (cloud computing) pojawito si¢ pod koniec
XX wieku i odnosito sie¢ do wykorzystania zasobow sieci Internet. Chmure ob-
liczeniowg rozumiano rowniez jako rodzaj outsourcingu zwigzanego z ustugami
informatycznymi. Pozwalato to organizacji skoncentrowac si¢ na jej kluczowych
celach bez zbednego angazowania si¢ w rozwo6j dziatow IT i zarzadzanie nimi. Na
chwile obecng chmura obliczeniowa definiowana jest jako model przetwarzania
danych oparty na wykorzystaniu ustug dostarczonych przez ustugodawce, ktorym
moze by¢ wydzielony w organizacji dziat IT lub zupetnie odrebna organizacja.

Mozliwosci wykorzystania chmury obliczeniowej w organizacji podlegaja
ciggtym zmianom. Wyglada na to, ze gtbwnym motorem napedowym ich rozwoju
jest ograniczanie kosztow zwigzanych z wdrazaniem i utrzymaniem rozwigzan
zapewniajacych odpowiedni poziom skalowalnosci.

Zgodnie z definicja (Mell, Grance, 2011, s. 2) chmura obliczeniowa to model
umozliwiajacy powszechny, wygodny i mozliwy na zadanie dostep do zasobow,
takich jak: sie¢, serwery, magazyny danych, aplikacje i ushugi, ktére moga by¢
dynamicznie przydzielane i zwalniane z jednoczesnym minimalnym zaangazo-
waniem zwigzanym z ich obstugg techniczng. Model ten opisuje pig¢ gldéwnych
charakterystyk:

1. On-demand self-service — klient ma mozliwo§¢ samodzielnego zarzadzania
dostepnymi zasobami chmury obliczeniowej bez koniecznos$ci interakcji z do-
stawcg ushug.

2. Broad network access — dostgp do ustug realizowany jest przez ustandary-
zowane protokoly dostepne dla dowolnych platform klienta. Moze to by¢ na
przyktad dostep przez przegladarke internetowg z komputeréw klasy PC, jak
1 urzadzen mobilnych, takich jak notebooki, tablety czy telefony komorkowe.

3. Resource pooling — sposob zarzadzania, tgczenia zasobow fizycznych w dyna-
miczne wirtualne struktury w taki sposob, aby mozliwe byto ich udostepnianie
wedtug rzeczywistego zmiennego zapotrzebowania. Klient z zalozenia nie ma
wiedzy na temat precyzyjnego potozenia wykorzystywanych zasobow fizycz-
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nych. Moze jednak na wyzszym poziomie abstrakcji okresla¢ ich lokalizacje,
definiujac przyktadowo kraj czy konkretne centrum przetwarzania danych.

4. Rapid elasticity — wykorzystywane zasoby moga by¢ elastycznie przydzielane
i zwalniane na przyktad po wykonaniu zleconego zadania. Bezposrednio klien-
towi daje to poczucie nieograniczonosci zasobow, ktorymi dysponuje, oraz
mozliwos¢ ich wykorzystania w dowolnym momencie.

5. Measured service — systemy zarzadzania chmurg obliczeniowa automatycznie
monitoruja zuzycie udostepnionych zasobow (pamieci masowych, mocy obli-
czeniowej, transferu danych, aktywnych punktéw dostgpu). Daje to zarowno
klientowi, jak i ustugodawcy mozliwos¢ uzyskania precyzyjnej informacji na
temat ilo$ci wykorzystanych zasobow.

2. Klasyfikacja ustlug w chmurze obliczeniowych

Opis chmury obliczeniowej przedstawiony w (Mell, Grance, 2011, s. 2) de-
finiuje trzy poziomy realizacji ushug:

1. Oprogramowanie jako ustuga (SaaS, Software as a Service) — poziom ten po-
zwala uzytkowa¢ klientowi aplikacje uruchomione na bazie infrastruktury
znajdujacej si¢ w chmurze. Dostep do aplikacji mozna uzyskac za pomocg tak
zwanego cienkiego klienta, czyli na przyktad przegladarki internetowej lub de-
dykowanego interfejsu. Uzytkownik nie musi w zaden sposob zarzadza¢ sama
aplikacja ani wykorzystywana do poprawnego jej dziatania infrastruktura (siec,
serwer, system operacyjny, magazyn danych). Z punktu widzenia klienta dosta-
jemy uruchomiong dziatajacg aplikacje i korzystamy tylko z jej funkcjonalno-
$ci, majac ewentualnie dostep do jej personalizacji.

2. Platforma jako ustuga (PaaS, Platform as a Service) — poziom ten pozwala
klientowi uruchamia¢ w chmurze witasne lub zakupione niezaleznie aplikacje,
ktore mogg dziata¢ w oparciu o dostarczone przez chmurg platformy aplikacyj-
ne (na przyktad wirtualna maszyna Javy czy .NET Framework), wspierane je¢-
zyki programowania (kompilatory) czy systemy operacyjne. Dostawca chmury
odpowiedzialny jest za cato$¢ infrastruktury oraz utrzymanie systeméw pod
katem aktualizacji, zarzadzania i zapewnienia ich bezpieczenstwa. Klient nie
ma mozliwo$ci zarzadzania infrastrukturg (sie¢, serwery, systemy operacyjne,
magazyny danych). Ma natomiast pelng kontrole¢ nad dostarczonym przez sie-
bie oprogramowaniem. Najpopularniejszym zastosowaniem tego typu ushug
jest hosting aplikacji WWW.
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3. Infrastruktura jako ustuga (laaS, Infrastructure as a Service) — poziom ten
dostarcza klientowi wirtualne zasoby sprzetowe (serwery, moc obliczenio-
wa, pami¢¢, magazyny danych), jak i dostgp do sieci. Klient natomiast moze
w oparciu o t¢ infrastrukturg¢ uruchamia¢ wlasne systemy operacyjne oraz zgod-
ne z nimi aplikacje klienckie. Dodatkowo klient cz¢sto ma ograniczong kon-
trole zwigzang z konfiguracja infrastruktury sieciowej (na przyktad firewall).
Przyktadem takiego zastosowania sg tak zwane serwery wirtualne.

Dodatkowo, jako najprostsza forme uslug w stylu chmury obliczeniowe;j
opisuje si¢ kolokacje (Kedziora, 2010). Ustuga taka polega na udostepnieniu
przestrzeni w serwerowni wraz z zasilaniem, klimatyzacja i potaczeniem do sieci.
W tym modelu klient sam dostarcza sprzet, systemy operacyjne, oprogramowanie
oraz zajmuje si¢ ich calo$ciowg administracja.

Mowi si¢ rowniez (Kedziora, 2010) o ustudze typu S + S (Software + Servi-
ces) jako o mozliwosci potaczenia tradycyjnego modelu wykorzystania aplikacji
z réwnoczesng mozliwo$cig ich uzywania w chmurze. Zwigzane jest to z licencjo-
nowaniem oprogramowania — mozemy bowiem mie¢ klasycznie licencjonowane
oprogramowanie (na przyktad Microsoft Exchange) na sprzecie w organizacji
klienta oraz dostep do jego odpowiednika w chmurze (Exchange Online).

3. Rodzaje chmur obliczeniowych

Najpopularniejsze ustugi dostarczane sg przez tak zwane chmury publicz-
ne. Ich infrastruktura (czesto globalna) dostarcza popularnych ustug dla ogoétu
spoteczenstwa lub klientéw korporacyjnych. Ten rodzaj chmury daje najwicksze
oszczednosci finansowe zwigzane z ich globalng skalg. Hurtowy zakup sprzetu,
powierzchni, energii prowadzg do znacznych oszczednosci w przeliczeniu na jed-
nostkowe ustugi dla koncowego klienta.

Organizacje posiadajgce duze zasoby sprzgtowe moga sobie pozwoli¢ na
tworzenie tak zwanych chmur prywatnych. Czgsto jest to etap przejscia z kla-
sycznego modelu IT do modelu wykorzystujacego chmurg publiczng. Dzigki
zastosowaniu chmur prywatnych mozliwe jest uzyskanie wymiernych korzysci
poprzez lepsza utylizacje posiadanego sprzetu. Ponadto, chmura prywatna daje
organizacjom petng kontrol¢ nad przetwarzanymi danymi oraz ich bezpieczen-
stwem. W przypadku niewielkich chmur uzytkowanych przez osoby prywatne
lub niewielkie organizacje mozna si¢ rowniez spotkac z pojeciem ,,chmury oso-
bistej” (Fielder i in., 2012, s. 5).
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Potgczenie chmur publicznych i prywatnych to chmury hybrydowe, gdzie
cze$¢ ustug dostarcza chmura prywatna, a cz¢s¢ chmura publiczna. Model taki
czesto jest etapem migracji z chmury prywatnej do publicznej. Ponadto umozli-
wia on wykorzystanie chmury prywatnej na przyktad do gromadzenia szczegdlnie
wrazliwych danych z jednoczesnym wykorzystaniem chmury publicznej do za-
dan wymagajacych wigkszej skalowalnosci.

Ostatnim modelem jest tak zwana chmura wspélna §wiadczaca ustugi dla
grupy organizacji, ktore wczesniej uzgodnity wspolne standardy jej wykorzystania
na przyktad w zakresie polityki bezpieczenstwa czy prywatnosci danych. Chmura
taka moze by¢ zarzadzana przez jedng ze wspolpracujacych organizacji lub jej
przygotowanie i zarzadzanie nig zlecone jest organizacji zewnetrznej. Mowi sie
rowniez, ze jest to chmura spersonalizowana, tworzona niejako na zamowienie
grupy zainteresowanych organizacji.

4. Potencjalne zalety chmur obliczeniowych

Wigkszo§¢ wymienionych ponizej potencjalnych zalet chmur obliczenio-
wych odnosi si¢ do chmur publicznych, gdyz tylko w odpowiedniej skali mozliwe
jest ich realne osiagnigcie.

4.1. Minimalizacja kosztow sprzetu

Korzystajac z chmury obliczeniowej, mozna unikna¢ jednorazowych wydat-
kow zwigzanych z wyposazeniem oraz przygotowaniem niezbednej infrastruktury
serwerowni. Aspekt ten jest szczegdlnie wazny dla organizacji rozpoczynajacych
lub dynamicznie rozwijajacych swojg dziatalnos¢. Ponadto, uzytkujac aplikacje
uruchomione w chmurze, mozna znacznie ograniczy¢ zapotrzebowanie na moc
obliczeniowg lub przestrzen dyskowa na stacjach klienckich, co réwniez wptywa
na koszty ich zakupu.

4.2. Nizsze jednostkowe koszty przetwarzania i skladowania danych

W wielu organizacjach utylizacja sprzetu jest na bardzo niskim poziomie,
co bezposrednio przektada si¢ na wysoko$¢ jednostkowych kosztéw mocy ob-
liczeniowej czy sktadowania danych. Skala publicznych chmur obliczeniowych
1 stosowane mechanizmy wirtualizacji pozwalaja natomiast w znacznie wigkszym
stopniu wykorzysta¢ posiadane zasoby sprzgtowe.
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4.3. Ograniczone Koszty utrzymania dziatéw IT

Wraz z informatyzacjg organizacji liczba osob obstugujacych rozwigza-
nia IT znaczaco wzrasta. Rozwo6j taki wymuszony jest przez konkurencyjno$¢
oraz konieczno$¢ nadgzania za obowigzujacymi trendami. Na przestrzeni lat
pierwszym etapem rozwoju informatyzacji byto coraz wigksze wykorzysta-
nie oprogramowania desktopowego, pozniej rozwdj infrastruktury sieciowej,
nastepnie migracja do centralnych systemoéw zarzgdzania danymi. Scentrali-
zowane systemy z kolei zwigzane byly z koniecznoscig wyposazenia i utrzy-
mania bazy serwerowej. Kazdy z etapow to oczywiscie dodatkowe elementy
wymagajace utrzymania ze strony dzialu IT. Chmura obliczeniowa umozliwia
zakup niezbednych zasobow w postaci ustug, oczywiscie wraz z komplekso-
wa obstuga.

4.4. Wydajnos$¢

Uruchamiajgc oprogramowanie w chmurze obliczeniowej, znaczaco zmniej-
sza si¢ utylizacja sprzetu klienta. Dzigki temu mozliwe jest poprawienie ja-
kosci pracy na komputerach klienckich. Ponadto, przy wickszym chwilowym
zapotrzebowaniu na moc obliczeniowa, chmura jest nam w stanie dostarczy¢
jej w sposob transparentny ze wzgledu na mechanizmy wirtualizacji umozli-
wiajace konsolidacje mocy obliczeniowej wielu jednostek sprzgtowych.

4.5. Elastycznos¢

Chmura obliczeniowa dla organizacji klienta jest w stanie zapewni¢ poten-
cjalnie nieograniczone zasoby, co w przypadku wewngtrznych zasobdéw organi-
zacji jest absolutnie nieosiggalne. Jest to widoczne najlepiej w przypadku chmur
publicznych, ktore ze wzgledu na swoja skalg dysponuja ogromng sumaryczng
mocg obliczeniowa i mozliwos$ciami sktadowania danych. Ponadto, klient moze
w tatwy sposob regulowac zapotrzebowanie na poszczegolne ustugi bez koniecz-
no$ci modernizacji wlasnych zasobow sprzetowych.

4.6. Aktualno$¢ oprogramowania

Oprogramowanie dostepne w chmurze jest aktualizowane na biezgco przez
dostawce konkretnej ustugi. Dotyczy to zaréwno aktualizacji systemdéw opera-
cyjnych, jak i oprogramowania aplikacyjnego. Dostgp najnowszej wersji opro-
gramowania wplywa znaczaco na zwickszenie bezpieczenstwa uzytkowanych
systemow i daje dostgp do nowo przygotowanych funkcji.
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4.7. Zgodnos$¢ formatéw dokumentéw

Zgodnos¢ wersji dokumentoéw tekstowych w organizacji jest niejednokrot-
nie powaznym problemem. Wykorzystujac cho¢by rézne pakiety oprogramowa-
nia czy nawet rozne wersje tego samego oprogramowania czesto pojawiaja si¢
problemy z kompatybilnoscig dokumentéow. Gdy wszyscy pracownicy organizacji
pracuja natomiast z dokumentami w chmurze, problem zgodnos$ci formatow moz-
na znaczgco ograniczy¢ lub wrecz wyeliminowac.

4.8. Niezawodnos¢ i bezpieczenstwo

Bezpieczenstwo danych wymaga znaczacych naktadow na zapewnienie
nieprzerwanego dziatania sprzetu, ciggtego dostepu do sieci, jak i automatyzacje
tworzenia kopii zapasowych. Chmura obliczeniowa ze wzgledu na swoja archi-
tekture oraz uzywane mechanizmy bezpieczenstwa zapewnia znacznie wickszy
poziom niezawodnos$ci niz pojedynczy serwer. Pomocne sg tu zapasowe tacza in-
ternetowe, rozproszenie fizyczne magazynoéw danych oraz mechanizmy wirtuali-
zacji, ktore pozwalaja uniezalezni¢ aplikacje od awarii pojedynczych elementow
infrastruktury fizycznej.

4.9. Powszechny dostep

Dokumenty oraz ushugi oferowane w chmurze obliczeniowej z zatozenia do-
stepne sg za pomoca sieci niezaleznie od lokalizacji klienta. W przypadku wielu
ustug dostep mozliwy jest dla szerokiej klasy urzadzen, poczawszy od komputerow
stacjonarnych, przez komputery przenosne, a skonczywszy na typowych urzadze-
niach mobilnych.

4.10. Mobilno$¢ sprzetu

W klasycznym modelu wykorzystania oprogramowania powaznym problemem
jest wymiana sprzgtu, a tym samym konieczno$¢ ponownej instalacji oraz przeniesie-
nia danych. W przypadku wykorzystania chmury problem ten jest wyeliminowany, co
zapewnia nam petng niezalezno$¢ w przypadku awarii naszego sprzgtu, jego wymia-
ny czy tez potrzeby wykorzystania zamiennie urzadzen stacjonarnych i mobilnych.

4.11. Ochrona srodowiska

Ostatnig, ale niekoniecznie najmniej istotng, potencjalng zaleta chmur obli-
czeniowych jest zmniejszenie iloSci odpadow komputerowych oraz ograniczenie
zuzycia energii elektrycznej, a wraz z nig emisji dwutlenku wegla do atmosfery.
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Jednym z wazniejszych mechanizméw wykorzystywanych w chmurach
obliczeniowych jest wirtualizacja, ktorej zadaniem jest optymalnie wykorzystac
posiadane zasoby sprzetowe (Shayan i in., 2013). To z kolei prowadzi do ograni-
czenia liczby niezbgdnych urzadzen, co bezposrednio wplywa na ograniczenie su-
marycznie zuzywanej energii elektrycznej, jak i kosztow zwigzanych z utylizacja
zuzytego sprzetu (Joszczuk-Januszewska, 2013).

Koncern Google opublikowat raport dotyczacy green computingu. Znalazto
si¢ w nim poréwnanie chmury obliczeniowej obstugujacej ustuge Gmail do ma-
tych lokalnych dostawcow ustug pocztowych. Z raportu tego (Google, 2011) wy-
nika, iz emisja dwutlenku wegla zwigzana z utrzymaniem gotowo$ci ustugi Gmail
w przeliczeniu na jednego uzytkownika jest 80-krotnie mniejsza niz w przypadku
dostawcow lokalnych.

5. Zagrozenia

Chmura obliczeniowa moze dostarczy¢ swoim uzytkownikom wielu poten-
cjalnych korzysci. Jak kazde rozwigzanie niesie ze sobg jednak rowniez pewne
zagrozenia, ktore nalezy rozwazy¢ przed podjeciem decyzji o jej wykorzystaniu.

5.1. Niedostepnos¢ ustug

Awaria chmury obstugujacej wielu klientdow moze mie¢ bezposredni wptyw
na ich dziatalnos¢. Wykorzystujac chmure, oczekujemy 24-godzinnej gotowo-
$ci, ktora czesto nie jest fikcyjnym zadaniem, ale wymogiem obecnych czasow.
Przyczyn niedostgpnosci ustug w chmurze moze by¢ wiele — od tak prozaicznych
jak przerwa w zasilaniu energia elektryczng czy awaria sprzetu, poprzez sytuacje
losowe, a skonczywszy na celowym dziataniu osob trzecich. Zgromadzenie du-
zych zasobdw zwicksza bowiem zainteresowanie hakerow, ktdérzy moga zagrozi¢
chmurze i unieruchomié¢ serwowane ustugi.

Problemem jest tez ogo6t operacji stricte administracyjnych zwigzanych na
przyktad z przygotowaniem kopii zapasowych, aktualizacjg oprogramowania czy
przebudows infrastruktury. Nie wszystkie tego typu czynnosci mozna wykonac
podczas normalnej pracy chmury, natomiast ewentualng przerwe w dostawie
ustug ciezko dopasowac do zapotrzebowania wszystkich klientow.

5.2. Ryzyko utraty integralnos$ci danych

Odpowiednie zarzadzanie chmurg powinno zagwarantowac, ze dane w niej
zdeponowane powinny by¢ przez caty czas kompletne oraz zabezpieczone przed
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zmanipulowaniem, uszkodzeniem czy zniszczeniem. Maksymalizacja utyliza-
cji sprzetu moze jednak prowadzi¢ do sytuacji, gdy dane jednego klienta begda
przechowywane w dwoch zupelie innych lokalizacjach fizycznych. Od takiej
sytuacji do utraty spdjnosci lub czesci danych brakuje juz bardzo niewiele. Ca-
os¢ odpowiedzialnosci w tym zakresie spoczywa na ustugodawcy zarzadzajacym
chmura. To on musi odpowiednio dobiera¢ mechanizmy zapewniajace gwarancje
integralnosci danych, co rowniez jemu pozwoli ograniczy¢ koszty i oszczedzi¢
czas potrzebny na odzyskiwanie danych w przypadku awarii.

5.3. Uzaleznienie od dostawcy chmury

Kazdy z dostawcoéw chmur obliczeniowych daje nieco inne mozliwosci jej
wykorzystania. Brak wspélnych standardéow czesto uniemozliwia lub znaczaco
utrudnia mozliwos$¢ migracji z jednej chmury do drugiej z zachowaniem 100%
obecnej funkcjonalnosci. Proces taki nie do$¢, ze jest bardzo czasochtonny, to
wymaga znacznych nakladow finansowych zwigzanych przede wszystkim z za-
potrzebowaniem na fachowa wiedzg, aby zapewni¢ odpowiedni poziom bezpie-
czenstwa i gwarancj¢ integralnosci danych podczas operacji przelaczania dostaw-
cow (Bermbach i in., 2011).

5.4. Niepowolany dostep i poufnosé¢ danych

Dane powinny by¢ dostepne jedynie dla uprawnionych uzytkownikow, a chmu-
ra wyposazona w bezpieczny mechanizm ich identyfikacji, uwierzytelniania i au-
toryzacji. Wypracowanie tego typu mechanizméw jest ztozonym problemem, gdyz
trzeba pokona¢ wiele komplikacji zwigzanych z: zapewnieniem dostepu do ustug
niezaleznie od lokalizacji uzytkownika, zapewnieniem bezpieczenstwa wewnetrznej
komunikacji w chmurze, jednoczesnym dostgpem wielu uzytkownikéw oraz faktem,
ze dzielg oni migdzy sobg wspolne zasoby sprzetowe sktadajace si¢ na chmurg.

5.5. Niewystarczajace uregulowania prawne

Fizyczne magazyny danych w chmurze obliczeniowej sg bardzo czgsto dzie-
lone pomigdzy wielu klientow. W przypadku podejrzenia popehnienia przestep-
stwa przez jednego z nich moze doj$¢ do sytuacji, gdy wspolny sprzet zostanie
zajety w celu ujawnienia zgromadzonych danych. Wtedy rowniez dane nalezace
do niewinnych klientow chmury mogg zosta¢ ujawnione. W zakresie tym nie ma
bowiem precyzyjnych norm prawnych (Fielder i in., 2012, s. 53).

Nieuregulowane prawnie sg rowniez kwestie licencjonowania oprogramowania
dostepnego w chmurze w modelu SaaS (Czerwonka, Lech, Podgorski, 2011). Dodat-
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kowym problemem jest tez brak rozwigzan w zakresie podatkowym, gdyz zakup
licencji na oprogramowanie podlega amortyzacji, natomiast uzytkowanie oprogra-
mowania w chmurze w postaci ustugi stanowi zwykle koszty uzyskania przychodu.
Kolejng problematyczng sytuacja jest okreslenie fizycznej lokalizacji skta-
dowania i przetwarzania danych. Szczegolnie istotne sg w tym przypadku kwestie
zwigzane z bezpieczenstwem danych osobowych (Czerwonka, Lech, Podgorski,
2011). Utrata tychze danych moze podlega¢ nawet sankcjom karnym. Ponadto,
polskie prawo zabrania transferu danych osobowych do krajéw poza Unig Euro-
pejska — poza pewnymi wyjatkami (Komisja Wspolnot Europejskich, 2001).

Podsumowanie

Chmura obliczeniowa jest nowym, dynamicznie rozwijajagcym si¢ modelem
rozproszonego gromadzenia i przetwarzania danych. Oferuje swoim uzytkowni-
kom zupetnie nowg jakos¢, ktora odchodzi od tradycyjnego modelu przetwarzania
danych z uzyciem lokalnych zasobéw w kierunku przetwarzania rozproszonego
w $rodowisku maszyn wirtualnych. Rowniez na poziomie oprogramowania po-
rzuca tradycyjne podejscie do jego dystrybucji i licencjonowania na rzecz udo-
stepniania go w postaci ustug oferowanych przez chmurg.

Chmura obliczeniowa oferuje swoim uzytkownikom ogromnie mozliwosci
szczegolnie w zakresie skalowalnosci oferowanych ustug oraz duzej elastycznos$ci
w ich dopasowaniu do indywidualnych potrzeb. Z drugiej strony wsroéd uzytkow-
nikéw pojawia si¢ wiele watpliwosci w zakresie gwarantowanego poziomu bezpie-
czenstwa i prywatno$ci danych. Dodatkowym zrodtem watpliwosci jest brak jasnych
uregulowan prawnych zwigzanych migdzy innymi z koniecznoscia przedefiniowania
pewnych elementarnych poje¢, takich jak miejsce sktadowania czy licencja.

Chmura obliczeniowa z cala pewnoscia dysponuje ogromnymi mozliwo-
$ciami. Na chwile obecng jednak wsrod potencjalnych uzytkownikéw pojawia
si¢ zbyt wiele zastrzezen, by bez obaw i watpliwosci porzuci¢ klasyczne modele
przetwarzania danych na rzecz ustug w chmurze obliczeniowe;.
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POTENTIAL BENEFITS AND RISKS RELATED TO CLOUD COMPUTING

Summary

Cloud computing is a new model for storing and data processing that many organi-
zations want to use in order to achieve higher competitiveness. Moreover, the concept
of cloud computing is often used as a catchy marketing, which is a measure of progress
and modernity. Cloud computing is not revolutionary, but is rather based on the evolution
of clusters and then grids. Just like any new technology, cloud computing brings some
benefits. They are associated primarily with the scalability, flexibility and economy. They
are strongly accented by the suppliers of such services. Unfortunately, this model also has
risks associated with the appropriate level of security and lack of relevant legislation. The
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paper presents different models of cloud computing and the potential benefits and risks
associated with their use.
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